root-service ag
Weinfelderstrasse 32
Postfach 227
CH-8575 Biirglen

service ag Telefon +41 (0)71 634 80 43 (¥)

Telefax +41 (0)71 633 25 37 ()
E-Mail: rals@support.root.ch (*)

Security-Richtlinien fiir die .NET Framework Versionen setzen

Wenn rALS in einem Netzwerkbetrieb eingebunden wird, mussen die Security-Richtlinien der
.NET Versionen angepasst werden. Diese konnen Sie entweder tber den .NET-Assistenten
setzten, oder gemdss den unten aufgefihrten das rALS in eine Codegruppe einbinden und die
Berechtigung fix hinterlegen.
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Richtlinien liber den .NET Framework-Assistenten setzten

Starten Sie Gber ,Start - Einstellungen - Systemsteuerung - Verwaltung" die Computer
Verwaltung;

Die weiter unten beschriebenen Schritte mussen fur die Version 1.0, als auch fur die
Version 1.1 durchgefihrt werden.

Waéhlen Sie hierfiir den Punkt ,Microsoft .NET Framework Assistenten" aus. Fir die Version
1.1 missen die selben Schritte durchgefiihrt werden, jedoch mit der Auswahl ,Microsoft
.NET Framework 1.1 Assistenten"

Anschliessend startet es lhnen folgende Maske:

fi¢ .net-Assistenten |

Digser Assistent ist Thnen beim Yornehmen von
einfachen Anderungen an Anwendungen behilflich,
Klicken Sie auf das Symbal, um den Assistenten zu

skarten,
i, =
b
P +
.nek-Sicherheit Einer Assembly
aNpassen verkrauen

-

Klicken Sie hier auf ,.net-Sicherheit anpassen”

Nach der Auswahl muss bestatigt werden, dass allgemeine Anderungen fur diesen
Computer gelten und nicht nur fir den aktuellen Benutzer. Hier wieder mit ,Weiter"
bestdtigen.

Assistent zum Anpassen der Sicherheit x|

Welche Elemente sollen geandert werden?
Der Assistent Sndert die Sicherheitsrichtinie abhangig won der Auwuswahl

wahlen Sie den vorzunehmenden Anderungstyp aus:

= Anderungen an diesem Computer vornehmen

Diese Anderungen am Computer wirken sich auf alle Benutzer aus. Wahlen
Sie diese Option, wenn Sie den Computer privat verwenden oder der
Administrator sind.

tieitere Informationen tber Anderungen am Computer

" Anderungen nur Fiir den akkuellen Benutzervornehmen

Diese Anderungen wirken sich nur auf den akfuellen Benutzer aus, Wahlen
Sie diese Option, wenn Sie kein Administrator in einem Firmennetzwerk
sind.

tieitere Informationen iiber nderungen am aktuellen Benutzer

<zutick [ weters | | abbechen | |

In der ndchsten Maske werden die Einstellungen gesetzt. Bitte stellen Sie sicher, dass im
oberen Bereich: ,Lokales Internet" ausgewdhlt ist.
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Assistent zum Anpassen der Sicherheit

Die Sicherheitzebene fiir alle Zonen anpaszen
Die verzchiedenen Sicherheitzebenesn bestimmen, welcher Code auf dem

Computer auzgefiibrt werden karn.
= ® -
Internet
=l

Arbeitsplatz 1.

Diese Zone enthalt alle Anwendung im Internet Threr Organisation.

—wwahlen Sie die Wertrauensebene fir die Assemblys in dieser Zone
Vall vertrauenswirdig
p—

Es werden keine Sicherheitsiberprifungen ausgefihrt
und Programme kinnen auf alle Ressourcen auf dem
Computer zugreifen. Yermeiden Sie diese Einstellung,

= aulGer wenn Sie sicher sind, dass keine Fehlerhaften oder
- Fehler verursachenden Programme in der ausgewahlten

Zone ausgefihrt werden kinnen.
Standardebene |

2. | —~

Keine Vertrauensebene

Hilfe.

< Zuriick I Wieiter » I Abblechenl

Setzten Sie danach den grauen Balken auf ,Voll vertrauenswirdig".
Bestdtigen Sie die Anpassung tUber ,Weiter" und danach ,Fertigstellen”.

Assistent zum Anpassen der Sicherheit

Der Assistent wird ab hi B
klicken Sie auf Fertig stellen’, um die aufgelisteten Anderungen
vorzunehmen.

x|

Zusammenfassung der Anderungen:

Fone Sicherheitsebens

Arbeitsplatz ‘ol vertr auenswirdig

Lokales Intranet ‘ol vertr auenswirdig
Inkernet Keine Vertrauensebene

Vertrauenswirdige Site  Miedrige Yertrauensebene

Micht wertrauenswirdig  Keine Vertrauensebene

Die Sicherbeitsrichtlinie wird gedndert, um diese Einstellungen zu reflekkieren,

Abbrechen Hilre

< Zurlick, I Fertig stellen I
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.NET Framework Codegruppe manuell erstellen

2.1 Uber den .NET Framework Konfigurationsdialog

Starten Sie Uber ,Start = Einstellungen - Systemsteuerung - Verwaltung" die Computer

Verwaltung;

Die weiter unten beschriebenen Gruppen mussen fir die Version 1.0, als auch fur die
Version 1.1 erstellt werden. Im Beispiel werden wir die Codegruppe fir die Version 1.0

erstellen.

Wadhlen Sie hierfiir den Punkt ,Microsoft .NET Framework 1.1 Konfiguration" aus. Fur die
Version 1.0 mussen die selben Schritte durchgefuhrt werden, jedoch mit der Auswahl
.Microsoft .NET Framework Konfiguration"
Anschliessend startet es Ihnen folgende Maske:

%« .NET Configuration 1.1

Datei  Akbion  Ansicht 7

O My Computer
Assembly Cache
@ Configured Assemblies
¥ Remoting Services
= L—é-,l Fuuntime Security Policy
+ Entetprise
1[5 Machine
= g Code Groups
= 4» Al_Code
© Wizard_0
+-4F My_Computer_Zone
Q Locallntranet_Zone
! Q Internet_Zone
Trusted_Zone
Q Restricted_Zol
rook- a
+-( Permission Sets
@ Policy Assemblies
+ ﬁ User
Applications

ne
C

root-service ag Code Group

Description:
Permission property for root applications

Assembly evidence must match this membership condition
to belong to the code group: StrongMame.

Assemblies matching the membership condition are granted
this permission set at the current policy level: FullTrust.

Permission Set Description:
allows full access to all resources

Tasks

Edit Code Group Properties
The Code Group Properties dialog box allows you o edit this

code group's name, description, mermbership condition, and
permission set,

4dd a Child Code Group
Use the Create Code Group wizard to add 2 new code group as
a child to this code group. You will be able to choose its narme,
description, membership condition, and permission set.

Offnen Sie hier die Baumstruktur geméss dem obigen Printscreen. Falls die MS Framework-
Version in deutscher Sprache installiert wurde, verdndern Sie die Bezeichnungen wie folgt;
Runtime Security Policy = Laufzeitrichtlinien / Machine = Computer / Code Groups =

Codegruppen / All_Code = All_Code

Klicken Sie als nachstes mit einem Rechtsklick auf ,All_Code" und erstellen Sie eine neue

Codegruppe.
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¥ \NET Canfiguration

= g‘ Arbeitsplatz
Assemblycache

Sicherheitsrich

Konfigurierte Assemblys Das Sicherheitd
#2] Remotediensts legt die Berech

- @ Laufzeitsicherheitsrichtlinie Ressourcen fes
+ Qrganisation wird, basiert al
—-[E Computer Publisherzertifi

= E;I Codegruppen Sicherheitsrich

- 9 [Resoresalaabur Failad _infiniks recyrsion detected, Resource
9 T BT e T \otors o
<p [} Dupliat erstellen tet|  finden Sie in de

* Q [R Kopieren fte'
- g EE Umbenennen ::z: Dig Assistenter
! Bereitstellen wi
+- (g Berechtiol  Eigenschaften diesem Knoten
(gl Richtlirien
+ - Berutzer Hilfe
Anwendungen Tasks

Geben Sie fur die Codegruppe eine Bezeichnung an. Z.B rALS-Software

Codegruppe erstellen E

Die neue Codegruppe identifizieren
Die neus Codegruppe sollte einen Mamen und eine Beschreibung haben,

* Eine neus Codegruppe erstellen

Mame:
|raws]

Beschreibung:

" Eine Codegruppe aus einer XML-Datei importieren

[agiocon |

Klicken Sie auf ,Weiter"

Waébhlen Sie in der ersten Auswahlbox ,URL" aus.

Tragen Sie als ndchstes den UNC Pfad des Netzlaufwerkes ein: (alternativ kann auch ein auf
dem Client-PC verbundenes Verzeichnis ausgewdahlt werden )
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Codegruppe erstellen

x|

Einen Bedingungstyp wahlen
Die Mitgliedschaftsbedingung, legt fest, ob eine Assembly die Anforderungen
exfilllt, um die siner Codegruppe zugeordneten Berschtigungen 2u erhalten.

Wahlen Sie den Bedingungstyp Fir die Codegruppe aus:

LRL =

Die URL-Mitgliedsschaftsbedingung ist True fir alle Assemblys, die
wom angegebenen URL stammen. Assemblys, die diese
Mitgliedsschaftsbedingung erfillen, erhalten die dieser Codegruppe
zugeordneten Berechtigungen,

URL:
|F\Ie yiP Programme frookALS

Der URL muss das Protokoll enthalten, z.B. 'ftp:/f" oder httpeff", Am
Ende des URLs kann ein Sternchen (*) als Platzhalter verwendet
Bellsple\e:
hkkp: vy microsoft, comyspecific_assembly.dll
FepeffFep. micrasoft.com/pub/*

[ < Zuriick “ Weiter > ‘ [Ahbrechen]

WICHTIG: Setzen Sie am Ende des Verzeichnispfades ein Sternzeichen (¥) ein. Damit
werden alle Unterverzeichnisse in diese Codegruppe mit einbezogen.
- Klicken Sie danach auf ,Weiter"

In der ndchsten Auswahlbox muss ,FullTrust" ausgewdhlt werden.

=

Create Code Group ﬁl

Aszign a Permizsion Set to the Code Group

Code groups must have an associated permission set. Use an existing one or
create a new one.

wWould you like to use an existing permission set already defined in this palicy
level or create a news permission set?

+ Use exisiting permission set;
Full Trust -

" Create a new permission set

[ < Zuriick H Weiter > ] [Abbrechen]

Uber ,Weiter" und anschliessend ,Fertigstellen" konnen Sie die erfasste Gruppe speichern.
Wiederholen Sie diesen Schritt, bis beide Codegruppen (.NET 1.1/ 1.0) erfasst wurden.
Beachten Sie bitte des Weiteren, dass diese Codegruppen pro PC erstellt werden mussen.
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2.2 Uber eine Windows Batch-Datei

Mit den folgenden Befehlszeilen kénnen sie die Codegruppen der einzelnen Framework-
Versionen automatisch erstellen lassen. Sie mussen lediglich den Pfad des rALS-Verzeichnisses
manuell anpassen. (siehe rote Schriftzeichen in den Befehlszeilen)

- .NET Version 1.1:

% WINDIR%\\Microsoft. NET\\Framework\\v1.1.4322\\caspol -q -machine -addgroup
All_Code -url file://Serveroi/programme/rALS/* FullTrust -n "rALS"

- .NET Version 2.0

%SYSTEMROOT%\Microsoft. NET\Framework\v2.0.50727\CasPol.exe -m -ag
Locallntranet_Zone -url " file://Serveroi/programme/rALS/* " FullTrust -n "rALS"



